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Informiranije i uéenje Lazni profili i zZlouporaba osobnih
podataka

Anonimnost, racunalne prevare

1. CYBERBULLYING Rizicna ponasanja

Dezinformacije i lazne vijesti

/ Stereotipni prikazi, promocija
. 2. OVISNOST O INTERNETU nerealnih standarda ljepote
< Seksualizacija djece i mladih
. — B Mrezs Prikriveno oglasavanje, poticanje na
_ o konzumerizam
Zabava i opustanje 5 o —
' ' - , Elektronicko nasilje i zlostavljanje
Organizacija putovanja

Ovisnost o Internetu



CYBERBULLYING

(vr$njacko elektronicko nasilje) rd




CYBERBULLYING
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Namjerna i ponavljana povreda
druge osobe nanesena
koristenjem Interneta ifili
kompjutera, mobitela ili drugog
elektronickog uredaja.




Znamo li prepoznati oblike NEPRIHVATLJIVOG ponasanja®?
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zastrasivanje, slanje uznemirujucih i/ili prijeteéih poruka

omalovazavanje, vrijedanje, izrugivanje, objavljivanje ponizavajucih komentara o nekome na c
drustvenim mrezama, forumima, platformama

v'  objavljivanje i dijeljenje (intimnih) fotografija i/ili videozapisa putem drustvenih mreza i aplikacija,
snimljenih sa ili bez dozvole zrtve

v’ Sirenje glasina, istinitih i/ili laznih informacija o drugoj osobi te ugrozavanje njezina ugleda (ali i
clanova obitelji i prijatelja)

v’ Sirenje povjerljivih informacija namijenjenih samo primatelju

AN

ignoriranje i/ili nepostivanje nekog ¢lana unutar postojeée grupe, blokiranje, izoliranje i socijalno
iskljuCivanje

v $irenje virusa na drugi uredaj, itd.




Koje su specificnosti cyberbullyinga?

J neogranic¢ena publika
[ anonimnost pocinitelja

[ (ne)vidljivost posljedica
[ lako brisanje dokaza
J nepostojanje ,,sigurnog” mjesta

1 velika izloZzenost (vrijeme, mjesto) zZrtve
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Sto nam govore podaci?

Ciboci i sur., 2020.

. 7% djece u dobi od 9 do 17 godina imalo je iskustvo da se netko ponasao prema njima na povrjedujudi il
neugodan nacin, dok je 4,5% priznalo nasilno ponasanje prema drugima

. najcesca iskustva elektronickog nasilja: primanje povrjedujucih ili neprimjerenih poruka (61%),
iskljucivanje ili izostavljanje iz grupe ili aktivnosti (33%) te objavljivanje i prenosenje povrjedujucih

poruka tamo gdje ih drugi mogu vidjeti

Poliklinika za zastitu djece i mladih Grada Zagreba, 2019.
. 35% mladih otislo je na susret s osobom koji su upoznali putem drustvenih mreza

. 42,3% mladih razmjenjivalo je s drugima seksualno izazovne poruke/fotografije/video uratke

. 17% mladih kaze da su prosljedivali seksualno izazovan video ili fotografiju poznanika bez njegova ‘
pristanka '
gotovo svaki peti adolescent sekstao je pod nagovorom ili prisilom ‘ '
o sekstingu ne razgovara s nikim oko 64,3% mladih ‘ & ‘ ‘

g
o ‘-‘4‘1



Sto nam govore podaci?

deShame, 2022

=  Gotovo 40% mladih izjavljuje da je primilo sadrzaje seksualne tematike od nepoznatih osoba
=  10% ucenika izjavljuje da salje VLASTITE seksualne sadrzaje drugima
" 4% izjavljuje da svoje seksualne sadrzaje salje osobama koje NE poznaju

=  Slanje vlastitih seksualnih sadrzaja — naj¢esée ,,motivirano” nagovorom (56%) ili ucjenom
(22%)

=  (Oko 41% mladih — dozivjelo barem jedno od brojnih oblika seksualnog uznemiravanja u
posljednjih godinu dana

IDIZ, 2022
= 49% ucCenika smatra cyberbullying dosta velikim ili izrazitim problemom u generaciji ‘

=  Prisutne RODNE razlike = 56,4% djevojaka zlostavljanje u ONLINE okruzju smatra dosta ‘
velikim i izrazitim problemom dok to isto smatra 42,1% mladica. ‘ '

\V ey

‘!‘4‘1

0



OVISNOST O INTERNETU
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v’ Razvijamo li uopcée ovisnost o
drustvenim mrezama?

v U podlozi problem mentalnog
zdravlja?

v’ Intenzivnije koristenje DM vodi

prema problemima mentalnog

zdravlja?

OVISNOST O
INTERNETU

Mandic, 2022.
825 zagrebackih srednjoskolaca:

OVISNOST O - Vrlo rana dob prvog igranja (9.g.) te koristenja
& drustvenih mreza (11.g.)
DRUSTVEN I M - Manje od 1% - ovisnost o internetu
MREzAMA - Gotovo 30% - prisutnost brojnih problema

povezanih uz koristenje interneta
- RODNE razlike 2 D>M
—> DOBNE razlike = mladi>stariji
—> Razlike s obzirom na VRSTU SKOLE




OVISNOST O ONLINE VIDEO
IGRAMA

e Razvojem tehnologije i povecanjem dostupnosti mobitela i ostalih prijenosnih uredaja s
pristupom Internetu = video igre postale josS dostupnije i kompleksnije

* Prevalencijski podaci 2 Europa=2-4% adolescenata ovisnost o video igrama

2018. — Svjetska zdravstvena organizacija (WHO) — uvrstila ,,Ovisnost o video igrama” (6C51)
u najnovije izdanje Medunarodne klasifikacije bolesti (MKB-11)

— 6C51.0 2 dominantno online
— 6C51.1 =2 dominantno offline
— 6C51.Z = nespecificirano




KLJUCNI KRITERUJI ZA
DIJAGNOSTICIRANJE
(MKB-11):

GUBITAK KONTROLE NAD IGROM
(UCESTALOST, INTENZITET, KONTEKST, ITD.)

DAVANJE VECEG PRIORITETA IGRI U TOLIKOJ MJERI
DA ONA POTISNE DRUGA SREDISTA INTERESA |
SVAKODNEVNE AKTIVNOSTI POJEDINCA

NASTAVAK | INTENZIVNIJE IGRANJE UNATOC STETNIM
POSLIEDICAMA




OVISNOST O ONLINE VIDEO
IGRAMA

e Razvojem tehnologije i povecanjem dostupnosti mobitela i ostalih prijenosnih uredaja s
pristupom Internetu = video igre postale josS dostupnije i kompleksnije

* Prevalencijski podaci 2 Europa=2-4% adolescenata ovisnost o video igrama

2018. — Svjetska zdravstvena organizacija (WHO) — uvrstila ,,Ovisnost o video igrama” (6C51)
u najnovije izdanje Medunarodne klasifikacije bolesti (MKB-11)

— 6C51.0 2 dominantno online
— 6C51.1 =2 dominantno offline
— 6C51.Z = nespecificirano

NAJVECI ADIKTIVNI POTENCIJAL = MMO’S




MMO’S?

ﬂ Massively multiplayer online games
masivne online igre s visestrukim igracima

— 1 T

Prisutnost tisuca igraca istovremeno : L
. . . ) : : 0y Preduvjet za igru je
u istom ,virtualnom svijetu igre” u Simultana igra (svih igraca) u Htup internety
bilo kojem trenutku istom virtualnom svijetu igre P P

KLJUCNE KARAKTERISTIKE:

1.1gra postoji i nastavlja se neovisno o tome je li igrac prisutan u igri

2.lgra predstavlja manje-vise realan svijet i ima konzistentna tjelesna
pravila (ozljeda, smrt...)

3.Komunikacija s drugim igracima i samom igrom putem kreiranog
avatara

4.Beskrajnost igre, konstantna nadogradnja i beskonacna mogucnost
igre

5.Strukturalne karakteristike (elementi natjecanja, kockanja, kreiranje
vlastitog avatara — identitet — personalizacija igre, nagrade i kazne)

V4




POSLJEDICE?

 Narusena slika o sebi, samopostovanje i samopouzdanje
 Psihosomatski problemi

 Narusena vizualna selektivna paznja

 Naruseno kognitivno funkcioniranje i verbalna memorija

* Problemi sa spavanjem, odrzavanjem osobne higijene, iritabilnost _

 Narusen skolski uspjeh
 Odustajanje od hobija i interesa

* Interpersonalni konflikti

 Impluzivno ponasanje

e Emocionalni problemi

o

Samoozljedivanje, povlacenje u sebe, itd.
Brojni drugi...

®



A KAKO ODRZATI RAVNOTEZU U
VIRTUALNOM MEDIISKOM
OKRUZENJU?




A KAKO ODRZATI RAVNOTEZU U
VIRTUALNOM MEDIJSKOM OKRUZENJU?

v' OSOBNO ODGOVORNO PONASANIJE u realnom i virtualnom

okruzenju
v Znanje i svjesnost o modalitetima, VRSTAMA elektroni¢kog nasilja

v' Svjesnost o POSLIEDICAMA elektroni¢kog nasilja

v' Svjesnost o rizicima i posljedicama prekomjernog koristenja

interneta (DM i VI)

+ materijali prikazani u idu¢im predavanjima! © =
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Zahvaljujem na
pozornosti!

sabina.mandic@erf.unizg.hr o e S
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