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SAZETAK

STANJE DJECE U SVIJETU 2017.
Djeca u
digitalnom svijetu

lzviestaj Stanje djece u svijetu 2017. — Djeca u digitalnom
svijetu bavi se nacinima na koje digitalna tehnologija utjece
na zivote | Zivotne Sanse djece te istrazuje $to nas Ceka

u buducnosti.

Ako se na odgovarajuci nacin iskoristi i u€ini univerzalno
dostupnom, digitalna tehnologija moze biti velika
prekretnica za djecu koja su zanemarena — bilo zbog
siromastva, bilo zbog rase, etnicke pripadnosti, spola,
invaliditeta, raseljavanja ili geografske izoliranosti —
povezujuci djecu sa svijetom prilika i poucavajuci djecu
vjeStinama potrebnim za uspjeh u digitalnom svijetu.

Ali ako ne prosirimo pristup, digitalna tehnologija moze
stvoriti nove podjele koje djecu mogu sprijeciti da ispune
svoj potencijal. Ako ne budemo djelovali odmah kako bismo
1Sli u korak s brzim promjenama, mrezni (on-line) rizici
mogu dovesti do toga da ranjiva kategorija djece postane
jo$ podloznija eksploataciji, zlostavljanju pa ¢ak i trgovanju
ljudima — kao I suptilnim prijetnjama njihovoj dobrobiti.

Ovo izvjeSée zalaze se za brze djelovanje, plansko ulaganje
I vecCu suradnju kako bi se djeca zastitila od povreda koje
Im prijete u svijetu onih koji su ve¢ povezani na internet

— istovremeno koristeci prilike digitalnog doba za korist
svakog djeteta.
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Predgovor

Stanje djece u svijetu 2017. govori o izuzetnoj
temi, o temi koja ima sve visSe utjecaja na
gotovo svaki aspekt Zivota kako kod milijuna
djece Sirom svijeta tako i kod svih nas — o
temi digitalne tehnologije.

Utjecaj je digitalne tehnologije, a posebno
interneta, porastao, pa se sve vise govori o
tome je li internet blagodat za ¢ovjecanstvo,
jer nudi neogranic¢ene prilike za komunikaciju
i trgovinu, ucenje i slobodno izrazavanje, ili je
prijetnja naSem nacinu Zivota, koja potkopava
tkivo drustva, ¢ak i politicki poredak, te prijeti
nasoj dobrobiti?

Ovo je zanimljiva i vazna akademska
rasprava, jer digitalna tehnologija (i zbog
dobrog i zbog loSeg) predstavlja ¢injenicu u
nasim zivotima. Nepovratnu.

DOBRO

Za djecCaka koji Zivi s cerebralnom paralizom,
koji je na internetu u ravnopravnoj interakciji
sa svojim vrénjacima, pa su prvi put u
zivotu ,vidljivije"” njegove sposobnosti nego
njegove teskoce.

Djevojka koja je sa svojom obitelji pobjegla
od nasilja u Sirijskoj Arapskoj Republici uci
od ucitelja u izbjeglickom logoru Za'atari kako
uzeti buduénost u svoje ruke, a za ucenje
koristi tablet.

Mladi bloger u Demokratskoj Republici
Kongu koristi internet kako bi izvijestio o

nedostatku pitke vode i higijenskih
uvjeta te o drugim ozbiljnim problemima u
sv0joj zajednici.

LOSE

Djevojka kojoj je prema obicajima njezine
obitelji ili druStva zabranjeno koristiti internet
propusta priliku za uc¢enje i povezivanje

s prijateljima.

Adolescent ¢iji su osobni podaci
zloupotrijebljeni u marketinske svrhe i
podijeljeni na internetu.

Djecak kojemu je ovisnost o videoigri
.preuzela” zivot, barem prema rije¢ima
njegovih roditelja.

LOSIJE

Djecak je bio na korak do samoubojstva
zbog internetskog zlostavljanja koje ga
posvuda prati.

14-godisnja djevojcica Ciji je bivsi
decko napravio profil na drustvenim
mrezama na kojem je dijelio njezine
obnazene slike, prisilivsi ju prethodno
da ih snimi.

Susjed koji upravlja internetskom
stranicom na kojoj se prikazuje seksualno
zlostavljanje djece prisilio je osmogodisSnju
djevojcicu na Filipinima na spolni odnos koji
je uZivo prenosio.



Digitalna tehnologija kod pojedinaca moze
pobuditi sposobnost da poti¢u nasilje te
moze omoguciti nasilje, $to u konacnici
moze utjecati na zivote i budu¢nost stotina
tisuca djece. Ne treba i¢i daleko da bi se
nasla potvrda ovih mra¢nih mogucénosti,
dovoljno je pogledati podmuklu kampanju
na dru$tvenim mrezama u Mianmaru ove
godine, koja je izazvala uzasno nasilje protiv
pripadnika etnicke manjine Rohindza, Sto je
rezultiralo ubijanjem i zastraSivanjem djece,
prisiljavajucdi njih stotine tisuc¢a da bjeze
prema neizvjesnoj buduénosti.

Internet je sve ovo $to smo navel,

internet odrazava i pojacava najbolje i
najloSije ljudske osobine. To je alat koji ¢e
uvijek biti koristen za dobro i za loSe. Nas je
zadatak ublaziti Stetu, ali i Siriti moguénosti
digitalne tehnologije.

Ovaj izvjestaj istrazuje moguénosti digitalne
tehnologije i njezin utjecaj na djecu. Ovaj
izvjeStaj takoder istrazuje , digitalne podjele”
koje sprecavaju milijune djece da pristupaju
internetu i na taj nac¢in dobiju mogucénost
u¢enja i moguénost da jednoga dana
sudjeluju u digitalnom gospodarstvu.

Takoder istrazuje i tamnu stranu interneta

i digitalne tehnologije — od internetskog
Zlostavljanja, preko internetskog seksualnog
Zlostavljanja djeteta, do transakcija ,tamnog
interneta” i valuta koje mogu olaks$ati
prikrivanje trgovanja ljudima i drugih
nezakonitih radnji koje mogu nasteti djeci.
Ovaj izvjestaj donosi i pregled nekih od
rasprava o manje ocitim Stetama i negativnim
utjecajima digitalnog doba na djecu — od
ovisnosti o digitalnom do moguceg utjecaja
digitalne tehnologije na razvoj mozga i
spoznaje. Donosi i niz prakti¢nih preporuka
koje mogu pomo¢i u vodenju ucinkovitijih

UNICEF - STANJE DJECE U SVIJETU 2017.

politika i odgovornijih poslovnih praksi u korist
djece u digitalnom dobu.

Dijele¢i vlastite pri¢e i stavove o pitanjima
koja na njih imaju najvise utjecaja, djeca i
mladi pomogli su nam da steknemo uvid u
njihovu perspektivu i razmisljanja o utjecaju
digitalne tehnologije na njihove Zivote.

Njihovi glasovi (glasniji nego ikada prije)
znace jo$ vise u digitalnom svijetu.

U svijetu koji oni ne samo nasljeduju,
vecd i pomazu oblikovati.

Stitedi djecu od najgoreg 3to digitalne
tehnologije mogu ponuditi i Sire¢i njihov

pristup samo najboljem, moZzemo napraviti
ravnotezu za njihovo dobro.

(RS (el

Anthony Lake
izvrsni direktor UNICEF-a

© UNICEF/UN024828/Nesbitt



KLJUCNE PORUKE | CINJENICE

STANJE DJECE U SVIJETU 2017. — Djeca u digitalnom svijetu

KljuCne poruke 1 Cinjenice

Digitalna tehnologija ve¢ je promijenila
svijet — kako sve visSe djece Sirom svijeta
ima pristup mrezi, tako se i djetinjstvo
sve viSe mijenja.

© Mladi (u dobi od 15 godina do 24
godine) predstavljaju dobnu skupinu koja
je najaktivnija u digitalnom svijetu. U
svijetu 71% mladih ima pristup internetu, u
usporedbi s 48% ukupne populacije.

© Smatra se da je jedan od tri korisnika
interneta Sirom svijeta dijete ili adolescent
mladi od 18 godina.

© Sve je vise dokaza da djeca pristupaju
internetu u sve ranijoj dobi. U nekim zemljama
djeca mlada od 15 godina vjerojatno koriste
internet kao odrasli iznad 25 godina.

© Pametni telefoni potiéu , kulturu spavadée
sobe”, s pristupom internetu koji za mnogu
djecu postaje osobniji, privatniji i biva sve
manje pod nadzorom.

Povezanost moze biti prekretnica za
neke od najugrozenijih kategorija djece
na svijetu, pomazuéi im da ispune svoje
potencijale i razbiju medugeneracijske
krugove siromastva.

© Digitalne tehnologije djeci donose
mogucnosti za u¢enje i obrazovanje,
posebno u udaljenim regijama i tijekom
humanitarnih kriza.

© Digitalne tehnologije djeci takoder
omogucavaju pristup informacijama o
pitanjima koja utje¢u na njihove zajednice i
mogu im pomodi pri rjieSavanju takvih pitanja.

© Digitalne tehnologije mogu pruziti
ekonomske prilike — omogucavajuci
mladim ljudima obuku i pristup sluzbama za
pronalazenje poslova te stvarajucéi nove
vrste poslova.

© Da bi se ubrzalo u&enje, informacijska
i komunikacijska tehnologija (ICT)

u obrazovanju, treba poduprijeti
osposobljavanje nastavnika i osnazivanje
pedagogije.

Digitalni pristup, medutim, postaje
nova i granica podjele, jer milijuni djece,
koja bi trebala imati najvise koristi od
digitalne tehnologije, ostaju iskljuéeni.

© Oko 29% mladih u svijetu — njih
346 milijuna — nije spojeno na internet.

© Mladi u Africi najmanje su spojeni na
internet — njih oko 60% nije na internetu,
u usporedbi sa samo 4% mladih u Europi.

© Digitalne podiele idu i dalje od pitanja
samog pristupa. Djeca koja se oslanjaju na
mobilne telefone umjesto na kompjutere
mogu iskusiti drugo najbolje iskustvo na
internetu, a oni koji nemaju digitalne vjestine
ili govore manjinskim jezicima ¢esto ne mogu
pronaci relevantan sadrzaj na internetu.

© Digitalne podijele takoder odrazavaju
prevladavajuée ekonomske razlike,

dajudi vecu prednosti djeci koja dolaze iz
bogatijih sredina i ne pruzaju¢i mogucénosti
najsiromasnijoj i najugrozenijoj djeci.

© Postoji i digitalni jaz medu spolovima. U
svijetu je 2017. godine internet koristilo 12%
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LA SIERRA, BOLIVIJA

GLASOVI MLADIH
Mladi blogeri
progovaraju

Voices of Youth je UNICEF-ova
digitalna platforma za mlade koja
sadrzi informacije o pitanjima
koja utje¢u na njihove Zivote. Ova
Zivahna zajednica mladih blogera
iz cijelog svijeta nudi inspirativne
i originalne uvide i misljenja o
cijelom nizu tema.

Cjeloviti ¢lanci mladih autora u
IzvjeStaju o stanju djece u svijetu
2017. mogu se progitati na:
http://www.voicesofyouth.org/en/
sections/content/pages/sowc-2017

UNICEF - STANJE DJECE U SVIJETU 2017.

“Jedan od klju¢nih izazova za mlade je proces verifikacije izvora.
lako su tehnoloske inovacije ubrzale tempo Zivota, vazno je da si
uzmemo vremena kako bismo provijerili valjanost, kredibilitet | kvalitetu

izvora informacija koje koristimo.”

<

viS§e muskaraca nego Zena. U Indiji zene Cine
manje od trecine korisnika interneta.

Digitalna tehnologija djecu takoder moze
uciniti podloznijom za nanoSenje Stete
kako na internetu tako i izvan njega.

Ve¢ ranjiva djeca mogu biti izlozena
veéem riziku od Stete, ukljucujuéi
gubitak privatnosti.

® Informacijske i komunikacijske tehnologije
(ICT) povecavaju tradicionalne rizike u
djetinjstvu (poput nasilnog ponasanja)

i potiCu nove oblike zlostavljanja i
iskori§tavanja djeteta (poput kreiranja
materijala o seksualnom zlostavljanju djeteta
po narudzbi i direktnog prijenosa snimaka
seksualnog zlostavljanja djece).

© Predatori mogu lakse stupiti u kontakt
s djecom bez nadzora kroz anonimne i
nezasti¢ene profile drustvenih medija i
forume za igru.

® Nove tehnologije — poput kriptovalute

i tamnog interneta — poticu izravno
prikazivanje seksualnog zlostavljanja djece i
drugih $tetnih sadrzaja te predstavljaju izazov
za sposobnost provodenja zakona.

© Devedeset i dva posto svih mreznih
stranica za seksualno zlostavljanje djece,
koje globalno identificira Zaklada za internet
.Watch"”, odrzava se u samo pet zemalja:
Nizozemskoj, Sjedinjenim Ameri¢kim
Drzavama, Kanadi, Francuskoj i

Ruskoj Federaciji.

© Nastojanja da se djeca zastite trebaju se
posebno usredotoditi na ranjive i ugrozene

kategorije djece, koja su vjerojatno manje
svjesna rizika koje nosi internet — ukljucujuci
gubitak privatnosti — pa je veca vjerojatnost
da ¢e im on nastetiti.

© Dok se stavovi razlikuju od kulture

do kulture, djeca se ¢esto prvo okrecéu
svojim vrénjacima kada bivaju ugrozena

ili o8te¢ena na internetu, Sto roditeljima
predstavlja otezavaju¢u okolnost pri zastititi
vlastite djece.

Utjecaj koji informacijske i
komunikacijske tehnologije potencijalno
imaju na zdravlje i sreéu djece stvara
sve vecu zabrinutost u javnosti.
Informacijske i komunikacijske
tehnologije ujedno predstavljaju
podrucéje zrelo za daljnja istrazivanja.

© lako vedina djece koja koriste internet

na to gledaju kao na pozitivno iskustvo,
mnogi roditelji i u€itelji zabrinuti su i vjeruju
da usredotocenost na ekrane dovodi do
depresije kod djece, do stvaranja internetske
ovisnosti, pa ¢ak i do pretilosti.

© Nedosljedni savjeti, koji mogu

biti zbunjujudi za staratelje i odgojitelje,
naglasavaju potrebu za kvalitetnijim
istrazivanjem o utjecaju informacijske

i komunikacijske tehnologije na
dobrobit djece.

© Istrazivadi priznaju da pretjerana upotreba
digitalne tehnologije moze doprinijeti
depresiji i anksioznosti u djecjoj dobi.
Nasuprot tome, djeca koja se suocavaju s
problemima u stvarnom svijetu ponekad
upravo na internetu mogu razviti prijateljstva



KLJUGNE PORUKE | GINJENICE

“U Beninu, veliki broj djece i mladih nema pristupa digitalnim
tehnologijama i internetu. Na taj nacin mladi su u puno nepovoljnijem
polozaju. Bila sam u brojnim situacijama u kojima je nedostatak
interneta bio ozbiljan problem.”

EMMANUELLA AYIVI, 15,
COTONOU, BENIN

i dobiti drustvenu podrsku kakvu ne mogu
dobiti nigdje drugdje.

© Za vedinu djece temeljni problemi - kao
Sto su depresija ili problemi kod kuée — imaju
vedi utjecaj na njihovo zdravlje i sre¢u nego
vrijeme provedeno za racunalom.

© Koristenjem principa ,Goldilocks” kao
mijerila za vrijeme koje djeca provedu za
racunalom (ne previSe i ne premalo) i
fokusirajuci se vise na ono $to djeca rade na
internetu, a manje na to koliko su dugo na
internetu, djecu je moguce bolje zastititi i
pomodi im u koriStenju vremena provedenog
na internetu.

Privatni sektor (posebice u industriji
tehnologija i telekomunikacija) ima
posebnu odgovornost i jedinstvenu
sposobnost oblikovanja utjecaja
digitalne tehnologije na djecu.

© Moc¢ i utjecaj privatnog sektora trebali
bi se iskoristiti za unapredenje eti¢kih
standarda vezanih za podatke i privatnost,
kao i za unaprijedenje drugih praksi koje
koriste djeci i Stite ih na Internetu.

© Vlade mogu promovirati trzisne
strategije i poticaje koji potiCu inovativnost i
konkurenciju medu pruzateljima usluga kako
bi se smanijila cijena usluge povezivanja s
internetom, ¢ime bi se omogucdio pristup
internetu veé¢em broju djece i obitelji, tj.
onima koji se nalaze u nepovoljnom polozaju
zbog za njih preskupe usluge.

© Tehnologije i tvrtke koje pruzaju
internetske usluge trebaju poduzeti korake

V

Stanje djece u svijetu 2017. navodi Sest prioritetnih aktivnosti za
iskoriStavanje moci digitalizacije, a koje pritom trebaju biti od
koristi ugrozenoj djeci te ograniéiti Stetu medu najugrozenijima.

1. Osigurati svoj djeci pristup visokokvalitetnim mreznim resursima.

2. Zastititi djecu od rizika na internetu — uklju€ujudi zlostavljanje,
eksploataciju, trgovinu, internetsko zlostavljanje i izlozenost
neprikladnim materijalima.

3. Zastititi privatnost i identitet djeteta na mrezi.

4. Poucavati digitalnoj pismenost kako bi djeca bila informirana,
ukljucena i sigurna na internetu.

5. Iskoristiti mo¢ privatnog sektora kako bi se unaprijedili eticki standardi
i prakse koji Stite i unapreduju koriStenje interneta kod djece.

6. Staviti djecu u srediste digitalne politike.

kako bi sprijecile pocinitelje da koriste
njihove mreze i usluge za prikupljanje i
distribuciju slika seksualnog zlostavljanja
djece ili da uzrokuju druga krsenja

prava djece.

© Medijske pri¢e o moguéem utjecaju
interneta na zdrav razvoj i dobrobit djece
trebaju biti utemeljene na empirijskom
istrazivanju i analizi podataka.

© Industrija povezana s tvrtkama koje pruzaju
internetske usluge trebala bi raditi s partnerima
kako bi stvorili vise lokalno razvijenog i lokalno
relevantnog sadrzaja, posebno sadrzaja

za djecu koja govore manjinskim jezicima,

Zive na udaljenim lokacijama i pripadaju
marginaliziranim skupinama.
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UVOD:
Djeca u
digitalnom svijetu

Bas kao globalizacija i urbanizacija, tako je i ,,digitalizacija” veé
promijenila svijet. Brzo Sirenje informacijskih i komunikacijskih
tehnologija (ICT) nezaustavljiva je sila koja ulazi u gotovo svaku

sferu suvremenog Zivota — od ekonomije, preko drustva, do
kulture ... i oblikovanja svakodnevnog zivota.

Djetinjstvo nije iznimka. Od trenutka kada
stotine milijuna djece dode na svijet, ta
djeca postaju dijelom stalne struje digitalne
komunikacije i povezanosti — od nacina

na koji primaju medicinske usluge do
postavljanja slika njihovih prvih dragocjenih
trenutaka na internet.

Kako djeca rastu, raste i mogucénost
digitalizacije da oblikuje njihove zZivote,
nudedi naizgled neograni¢ene mogucnosti
ucenja i druzenja, koje se mogu zabiljeziti

i ¢uti.

Za djecu koja zive na udaljenim mjestima

ili za onu djecu koja su isklju¢ena zbog
siromastva (a ta isklju¢enost i nevolje tjeraju
ih da bjeze iz svojih domova) digitalna
tehnologija i inovacije mogu otvoriti vrata
prema boljoj buduénosti nudedi im laksi
pristup uc¢enju, interesnim zajednicama,
trziStima usluga i druge pogodnosti koje

im mogu pomodi u ispunjavanju njihovih
potencijala, te prekidajuci lanac neuspjeha.

No milijuni djece ne uzivaju ovaj pristup
uopde ili im je pristup samo povremen

ili slabije kvalitete. Naj¢escée su to djeca
koja su najugrozenija. To samo povecava
njihovu isklju¢enost, uskrac¢ujuci im vjestine
i znanja koja im mogu pomoci da ispune
svoje potencijale te da pomognu razbiti
medugeneracijske cikluse siromastva.

Digitalna tehnologija i interaktivnost takoder
predstavljaju znacajne rizike za sigurnost
djeteta, za djetetovu privatnost i dobrobit,
povecavajudi rizik od prijetnji i Stete (s

kojom se mnoga djeca ve¢ suoCavaju u
izvanmreznom svijetu), te na taj nacin ranjivu

lako je informacijska i komunikacijska
tehnologija olak$ala dijeljenje znanja



UvoD

i suradnju, olaksala je i proizvodnju,
distribuciju i dijeljenje seksualno eksplicitnih
materijala i drugog nezakonitog sadrzaja
koji iskoriStava i zlostavlja djecu. Takva
tehnologija otvorila je nove kanale za
trgovanje djecom i nova sredstva za
sakrivanje tih transakcija od zakona. Takoder
je djeci olak$ala pristup neprimjerenim i
potencijalno $tetnim sadrzajima i, $to je

jo$ Sokantnije, omogucila im je da i sami
proizvode takav sadrzaj.

lako je informacijska i komunikacijska
tehnologija olakSala medusobno povezivanje
djece i razmjenu iskustava na mrezi, stvorila
je i mogucénost za mrezno nasilje, koje ima
puno veci domet (a time i potencijalno vedi
rizik) od nasilnickog ponasanja izvan mreze.
Isto tako, povecala se moguénost za Siru
zloupotrebu i iskoriStavanje privatnosti djece
i promijenio se nacin na koji djeca gledaju na
svoje privatne podatke.

lako su internet i digitalna zabava
potaknuli golemu kreativnost i djeci
omogudili pristup bogatstvu korisnog i
zabavnog sadrzaja, uzrokovali su i probleme
s digitalnom ovisnoséu i ,,ovisnoS¢u o
monitorima”. lako su takve tehnologije
uvelike prosirile platformu za slobodno
izrazavanje ideja, proSirile su i distribuciju
govora mrznje i drugih negativnih sadrzaja
koji mogu oblikovati pogled na na$ svijet i
na same sebe.

Neki od utjecaja koje digitalizacija ima za
dobrobit djece nisu univerzalno potvrdeni. Ali
neki su, zaista, predmetom sve vece javne
rasprave kako medu kreatorima politika tako
i medu roditeljima. | dok mo¢ digitalizacije
potencijalno izjednatava mogucénosti djece

u Zivotu, i to se ne moze zanemariti, ovo
obedanje se tek treba ostvariti.

Ti se izazovi samo poja¢avaju s obzirom na
to da se domet i raspon digitalizacije Siri i da
se brojne mogucénosti i dalje iskori$tavaju
komercijalno i na druge nacine. Sve vise
digitalnih uredaja, mreznih platformi i
aplikacija bit ¢e dostupno djeci za upotrebu.
Internet i podaci na njemu, umjetna

inteligencija i mrezno ucenje ovdje su da
ostanu, stvarajuéi nove mogucénosti, ali i
nove izazove.

Sto to mogu vlade, medunarodne
organizacije, civilno drustvo, zajednice,
obitelji i djeca napraviti kako bi pomodgli
ogranic¢iti Stetu u svijetu interneta,
iskoristavajuéi istovremeno moguénosti
digitalnog svijeta da bude od koristi
svakom djetetu?

Prvo i najvaznije, moramo identificirati
praznine (i rijesiti ih se) u pristupu kvalitetnim
mreznim resursima, U znanju o tome kako
djeca koriste internet, u njihovu znanju

o tome kako se zastititi na internetu te u
zakonodavnim i regulatornim okvirima koji ne
prate tempo promjena.

Unato¢ brzom Sirenju pristupa digitalnim

i mreznim iskustvima Sirom svijeta, jo$
uvijek postoje veliki nedostaci u pristupu
djece digitalnoj i komunikacijskoj tehnologiji.
Pristup toj tehnologiji i kvaliteta tog pristupa
postali su nova granica podjele. Na primjer,
djeca kojima je pristup ograni¢en na mali
raspon usluga lokalnih sadrzaja pregledanih
slabijim uredajima sa sporom vezom
propus$taju cijeli niz sadrzaja i mogucnosti u
kojima uzivaju njihovi vrénjaci koji imaju bolju
internetsku vezu. Te nejednakosti reflektiraju
i potencijalno pogorsavaju status djece koja
se ved u stvarnom svijetu suoc¢avaju

s poteSkodama.

Praznine u nasem znanju o Zivotu djece na
mrezi, ukljuéujudi i utjecaj povezanosti na
spoznaju, ucenje i socijalno-emocionalni
razvoj otezavaju razvoj dinamicnih pravila
koja mogu predvidjeti probleme i ukazati na
rizike te u potpunosti iskoristiti mogucénosti.
Nedostaci u naSem razumijevanju nacina
na koji djeca dozivljavaju ovo iskustvo
povezanosti — ukljuéujudi njihove percepcije
rizika —dodatno nas ograni¢avaju.

Postoje jasni nedostaci u djecjoj spoznaji o
rizicima na mrezi, i usprkos brzom povecanju
koristenja interneta medu djecom i
adolescentima, mnogima nedostaju digitalne

lzvjestaj ,, Stanje
djece u svijetu

2017. godine”

pruza pravovremeni
pregled na temelju
prevladavajucih i
novih izvora podataka
o zivotu djece u
digitalnom svijetu,
Ispitujuci dokaze |
istrazujuci klju¢ne
kontroverze te
predlazuci nacela i
konkretne preporuke.



Kontinuirano pojavljivanje novih
tehnologija, kao $to je virtualna
stvarnost u kojoj uziva 12-godi$nji
Mansoor na slici u izbjeglickom
kampu Za'atari u Jordanu - izrazito
je zahtjevno za javne politike koje
teSko drze korak s time.

© UNICEF/UNO051295/Herwig

vjestine i kriti¢na sposobnost procjene
sigurnosti i vierodostojnosti sadrzaja i
odnosa koje dozivljavaju na mrezi. To
odrazava potrebu za jo$ rasprostranjenijom
digitalnom pismenosdéu koja moze zastititi i
osnaziti djecu.

Konac¢no, i klju¢no, sve ove praznine

i odrazavaju i stvaraju zaostajanja u
stvaranju politika: regulatorni okviri za
digitalnu zastitu, za digitalne mogucnosti,
za digitalno upravljanje i za digitalnu
odgovornost ne prate brzinu promjena
digitalnog svijeta i zanemaruju jedinstven
utjecaj koji digitalne tehnologije imaju na
djecu. Ako prestanemo raditi na njima, ove
regulatorne praznine mogu se brzo poceti
zloupotrebljavati. Ne postoji nedostatak
nacela i smjernica za digitalno stvaranje

UNICEF - STANJE DJECE U SVIJETU 2017.

politika. Ono $to nedostaje jest dosljedna
koordinacija i predanost rjeSavanju
zajednickih izazova s interesima djece u
prvom planu.

Narocito sada, s obzirom na to da svijet
radi na realizaciji Programa za odrZivi razvoj
za 2030., informacijske i komunikacijske
tehnologije i internet mogu biti snazni
osposobljivaci, pomazuci ostvariti obecéanje
iz ciljeva odrzivog razvoja (SDG) - da se nitko
ne izostavi. Ali akcije vlada, medunarodnih
organizacija, civilnih drustava, akademske
zajednice, privatnog sektora te obitelji,
djece i mladih ljudi moraju se podudarati

s tempom promjena.

Izvjestaj Stanje djece u svijetu 2017.
— Djeca u digitalnom svijetu daje




UuvoD

pravovremenu reviziju koja se temelji na
prevladavajuéim i novim izvorima podataka
o zivotu djece u digitalnom svijetu —
razmatra dokaze, raspravlja o pitanjima

i istrazuje neke klju¢ne kontroverze, te
predlaze nacela i konkretne preporuke.

Kroz cijeli izvjestaj prikazuju se perspektive
voditelja industrije i digitalnih aktivista,

a izvjestaj ukljuCuje i stavove djece i

mladih, prikupljene kroz radionice s
adolescentima provedene u 26 zemalja

i kroz posebnu anketu U-Report koja je
ispitivala adolescente u 24 zemlje o njihovim
digitalnim iskustvima, te prikupljene iz
komentara mladih blogera koji su sudjelovali
u UNICEF-ovu istrazivanju ,,Glas mladih” te
iz analize izvu€ene iz pionirskog globalnog
istrazivanja Global Kids Online Survey.

IzvjeStaj se zakljucuje prioritetnim
aktivnostima i prakti¢nim preporukama
kako drustvo moze iskoristiti mo¢
digitalizacije da bi ona bila od koristi djeci
u najnepovoljnijem polozaju te da bi se
ogranicile Stete i zastitilo djecu.

Te akcije i preporuke naglasavaju
potrebu da djeci osiguramo pristup
visokokvalitetnim mreznim resursima;
da ih zastitimo od Stete na internetu; da
zastitimo privatnost i identitet djece na
internetu; da pou¢avamo djecu digitalnoj
pismenost kako bi bila informirana,
angazirana i sigurna na Internetu; da
iskoristimo mo¢ privatnog sektora za
unapredenje eti¢kih standarda i prakse
koji Stite i unapreduju djecje koristenje
interneta te da stavimo djecu u srediSte
digitalne politike.

Unato¢ brzom Sirenju
pristupa digitalnim i mreznim
iskustvima Sirom svijeta, jo$
uvijek postoje veliki nedostaci
u pristupu djece digitalnoj i
komunikacijskoj tehnologiji.

MLADI U ZEMLJAMA NISKOG DOHOTKA IMAJU NAJMANJE SANSE POVEZATI SE PUTEM INTERNETA
UDIO MLADIH (15-24) KOJI NE KORISTE INTERNET (%)

Napomena: Ova mapa ne odrazava UNICEF-ove stavove o pravnom statusu ijedne zemlje ili

teritorije ili granica. Iscrtkana linija priblizno predstavlja liniju kontrole u Jammu i Kagmiru sukladno

dogovoru izmedu Indije i Pakistana. Konac¢an status Jammu i Kagmira nije jo§ dogovoren izmedu

tih strana. Konac¢na granica izmedu Sudana i Juznog Sudana jo$ nije odredena.

Konac¢an status podrucja Abyei takoder jo$ nije odreden.

lzvor: procjena Medunarodne telekomunikacijske unije 2017.

Postotak

20 40 60 80 100



Sto adolescenti |
mladl misle
O mreznom zivotu?

Kao dio istrazivanja za izvjestaj , Stanje djece u
svijetu 2017.,, U-Report (inovativna
komunikacijska platforma koju skoro Cetiri
milijuna mladih Sirom svijeta koristi kako bi
podijelili svoje poglede na niz zajednickih
problema) poslao je ¢etiri pitanja U-reporterima

Sirom svijeta. Upitnik je prikupio 63 000 odgovora.

Podaci istaknuti u nastavku teksta prikazuju
odgovore adolescenata i mladih (uzrasta
13 godina — 24 godine) iz 24 zemlje svijeta.*

Kako ste naudili
koristiti internet?

Sami naucili

njoafricka Republika

69% mladih u Hondurasu
reklo je da su sami naucili,
u usporedbi s 19% u
Srednjoafri¢koj Republici.

42%

Naucili od prijatelja ili rodaka

Ovaj su odgovor ¢esée
navodili ispitanici u
drzavama s niskim
prihodima.

39%

Sto vam se svida
u vezi s internetom?

Ucenje o stvarima vezanim
za Skolu ili zdravlje

40%

Razvijanje vjestina koje ne
mogu nauciti u Skoli

Indonezija

24%

~Razvijanje vjestina koje

ne mogu nauciti u skoli”
jako je bitno djeci i
omladini u Indoneziji (47%),
Burundiju (35%) i

Brazilu (34%).

Citanje o politici
/ unapredivanju moje zajednice

Ovaj odgovor mahom
je zastupljen kod
starijeg uzrasta.

9%




Sto vam se ne svida
u vezi s internetom?

Nasilje

Djevojéice
23%
Djevojcice su ¢esce
uznemirene nasiljem
(27% djevojcica u odnosu
na 20% djecaka).

Nepozeljni seksualni sadrzaji

Djevojéice
33%
Podjednako su odgovorili
i djevojcice (32%)
i djecaci (33%).

Drzave s niskim prihodima

Drzave s visokim prihodima

Mladi ljudi u drzavama s niskim prihodima éesce su
uznemireni nepozeljnim seksualnim sadrzajima (42%
u odnosu na 16% u drzavama s visokim prihodima).

~Ne postoji niSta Sto mi se
ne svida u vezi s internetom.”

130/0 Drzave s niskim prihodima

3% Drzave s visokim prihodima

RepOI"t https://ureport.in

VOICE MATTERS

Sto bi za vas
poboljSalo internet?

Miadi ljudi iz zemalja s niskim prihodima
dva i pol puta ¢esc¢e navodili su da traze
bolji pristup digitalnim uredajima.

I

Niski Nizi Visi Visoki
dohodak sredniji sredniji dohodak
dohodak dohodak

* Samo su drzave s minimalnim brojem od 100 ispitanika
bile uklju¢ene u analizu drzave po kategoriji, a to su:
AlZir, Banglades, Brazil, Burkina Faso, Burundi, Kamerun,
Srednjoafricka Republika, Cad, Cile, Obala Bjelokosti,
Salvador, Gvatemala, Honduras, Indija, Indonezija,
Liberija, Malezija, Meksiko, Mongolija, Pakistan, Peru,
Filipini, Tajland i Ukrajina.
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DIGITALNE

PRILIKE — Obecanje
DOVEZanostl

1. POGLAVLJE

© Digitalna tehnologija
ima golem potencijal
za Sirenje dometa i
unapredenje kvalitete
obrazovanja — ali
probleme u obrazovanju
ne moze ispraviti

samo tehnologija.

Kako bi se poboljsalo
ucenje kod djece,
digitalni alati moraju
biti poduprijeti radom
snaznih nastavnika,
motiviranih ucenika i
ispravne pedagogije.

: KLJUCNE STAVKE

© Glas djece koja
imaju pristup ovim
tehnologijama ¢uje

se kroz blogove,
videomaterijale,
drustvene medije,
magazine, crtane
programe, hashtagove,
podcast sadrzaje i druge
forme. Oni prepoznaju
potencijal digitalnih
alata koji im pomazu
da ostvare pristup
informacijamai da
pronadu rjesenja

za probleme koji
pogadaju njihove
zajednice.

© Digitalna ekonomija
otvara nova trzista

i stvara nova radna
mjesta, uzimajudi u obzir
i djecu koja nisu dalje
usavrSavala

svoje vjestine.

© Digitalne tehnologije
sve se vise koriste kako
bi pomogle jednoj od
najugrozenijih skupina

na svijetu — djeci koja su
pogodena humanitarnim
krizama. Informacijsko-
komunikacijske
tehnologije koriste se za
jacanje komunikacije

i razmjenjivanja
informacija, za
pospjesivanje transfera
digitalnih valuta i za
stvaranje novih oblika
podataka koji mogu
koristiti djeci i obiteljima u
izvanrednim okolnostima.
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Ovo poglavlje razmatra mogucénosti koje digitalizacija nudi djeci Sirom
svijeta, no posebno djeci koja su u nepovoljnom polozaju zbog siromastva,
marginalizacije, sukoba ili drugih kriza u njihovim drzavama. Primjerice,
informacijsko-komunikacijske tehnologije omogudile su obrazovanje djeci u
udaljenim krajevima Brazila i Kameruna, te afganistanskim djevoj¢icama, koje
ne mogu izaéi iz svojih domova. Informacijsko-komunikacijske tehnologije
takoder su omogudile djeci koja su blogeri i reporteri u Demokratskoj
Republici Kongo da promicu svoja prava. Sve vise pruzaju podrsku djeci i
njihovim obiteljima u izvanrednim stanjima i doslovho omogucavaju da se
Cuje glas djece s potesko¢ama: ,Na dan kada sam dobio elektronicki uredaj za
pisanje moj se zivot promijenio”, napisao je Ivan Bakaidov, 18-godisnji djecak

s cerebralnom paralizom.

Brojne su pri¢e i primjeri djece koja Sirom
svijeta koriste mogucénosti koje im se nude
kako bi ugila i uzivala u mreznom prostoru te
krojile svoje vlastite putove odrastanja. Ove
mogucnosti moraju se promatrati uzimajugi
u obzir stvarnost u kojoj one milijunima djece
nisu dostupne, uzimajudi u obzir rizike kojima
su na mrezi izlozena djeca, kao i moguci
utjecaj koje takvo povezivanje moze imati za
dobrobit djeteta. No one pruzaju zanimljiv
uvid u djeli¢ onoga $to se vec¢ dogada, kao i
onoga $to ¢e se dogoditi u buduénosti.

Ideja o digitalnoj povezanosti koja
transformira obrazovanije privukla je svjetski
interes i otvorila nove moguénosti povezane
S razvojnim organizacijama, komercijalnim
proizvodacima softvera i hardvera, te
obrazovnim institucijama koje razvijaju,
testiraju i povecavaju proizvodnju digitalnih
proizvoda i usluga za obrazovni sektor.
Informacijske tehnologije ve¢ prosiruju
pristup visokokvalitetnim edukacijskim
sadrzajima, ukljuéujuci udzbenike,
videomaterijale i upute, uz puno nize
troskove nego $to je to bio slucaj u proslosti.
Takvi sadrzaji potencijalno mogu povedati
motivaciju kod uc¢enika tako $to ¢e im
pribliziti u¢enje i u¢initi ga zabavnijim. Pored
toga, otvaraju mogucnosti za personalizirano
ucenje, pomazuci u¢enicima da uce vlastitim
tempom i pomazucdi prosvjetnim radnicima s
ograni¢enim resursima da uc¢enicima pruze
bolje prilike za stjecanje znanja.

U kojoj mjeri digitalne tehnologije ispunjavaju
ovo obecanje? Bez sumnje, djeci Sirom
svijeta otvorile su pristup u¢enju, posebno
djeci u udaljenim regijama. Omogucile su
djeci da sudjeluju u e-u¢enju i da pristupe
Sirokom nizu edukacijskih sadrzaja koji nisu
bili dostupni prethodnim generacijama djece.

No kada je rije¢ o tome ubrzavaju li

digitalne tehnologije proces u¢enja u
ucionici, odgovori su jo$ uvijek podijeljeni.
Informacijsko-komunikacijske tehnologije
vec su otvorile djeci brojna vrata za razvoj,
ucenje, sudjelovanje, i unapredivanje sebe
samih te situacija u kojima se nalaze. Ipak,
ove prednosti vrlo su rijetko dostupne svima.
Osim toga, ni sve prednosti ni prilike koje
se pojavljuju za djecu nisu nuzno iste u svim
dijelovima svijeta.

Digitalna tehnologija
moze igrati veliku
ulogu u promjeni
nasega doba ako

je iskoristimo kako
bismo svoj djeci
pruZzili jednake
prilike, pocevsi od
onih koji su najvise
zapostavijeni.

|zazov lezi u procjenjivanju obujma u kojem

se ove prilike mogu prosiriti te postojecih
prednosti koje one donose za djecu. Ovo
povlaci potrebu za veéim brojem istrazivanja i
evaluacija radi boljeg razumijevanja nacina na
koji djeca koriste ove prilike u digitalnom dobu
te posebice radi razumijevanja toga za$to neka
djeca imaju visSe prednosti od druge djece.

Kako bi od prilika napravili stvarne prednosti za
djecu u digitalnom dobu, posebno za ucenje,
sudjelovanje i socijalnu inkluziju, klju¢no je
razumijevanje konteksta djecjih digitalnih
iskustava i pruzanje adekvatnih smjernica i



podrske, posebno za djecu koja prolaze kroz
procese migracije, kao i za marginalizirane
skupine djece te za djecu s teSkodama.

Tehnologija je jo$ uvijek u sluzbi ljudskih
kapaciteta i ograni¢enja. U obrazovanju

bi to podrazumijevalo motivaciju u¢enika,
sposobnost nastavnika i ispravnu pedagogiju.
Dokazi ukazuju na to da tehnologija nudi
prednosti tamo gdje su pozitivni ljudski
napori u u¢enju ve¢ na snazi. Digitalni alat ne
moze ispraviti nefunkcionalnu birokraciju ili
smanjiti nejednakosti u pristupu obrazovanju u
sluc¢ajevima u kojima vedinski dio drustva nije
prethodno prepoznao i iznio ove probleme.

Kako bi istinski koristili djeci, posebno onoj u
najnepovoljnijem polozaju, proces dizajniranja

Glasovi mladih s radionica
Stanje djece u svijetu 2017.

».Moja nam se sestra javila videopozivom iz
Spanjolske i obradovala nasu obitel].”
16-GODISNJI DJECAK, PERU

,Ja ¢u koristiti tehnologiju da promijenim

svijet. Koristit ¢u je da osmislim bolje stvari,

da napravim nove i da kroz tehnologiju

"

17-GODISNJI DJECAK, FIDZI

. Koristit éu tehnologiju da ljude informiram

0 zdravstvenim problemima.”

15-GODISNJA DJEVOJCICA, NIGERIJA

UNICEF - STANJE DJECE U SVIJETU 2017.

digitalnih proizvoda mora zapoceti od
uzimanja u obzir djecjih pojedinac¢nih
potreba — uz upotrebu, primjerice, nacela
univerzalnog dizajna kao vodeceg principa.

Djeca koja imaju pristup ovim tehnologijama
promatraju digitalnu povezanost kao izrazito
pozitivan aspekt njihovih zivota. Njihov
entuzijazam, odusSevljenost i motivacija za
povezivanje odraz je oCite snage i potencijala
koje ovi alati nude — ne samo za unapredenje
svakodnevnih zivota djece, vec i za Sirenje
njihovih prilika za bolju buduénost. Ova
snaga i potencijal zahtijevaju podrsku,
posebice omogucéavanjem povezanosti $to
vecem broju djece, pruzajuéi im vjestine koje
¢e im povecdati prednosti zivota u digitalnom
dobu $to je vise moguce.

.Naucila sam kodiranje na YouTubeu.
Pogledala sam brojna videa o kodiranju.”

17-GODISNJA DJEVOJCICA, BANGLADES

., Ako ne budemo koristili racunalo, ako ne

budemo poznavali racunalo, ne¢emo znati

niSta, ukljuujuéi dobre stvari za

nase zivote."”

14-GODISNJA DJEVOJCICA, TIMUR-LESTE
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Ucenici osnovne skole iz Srednjoafricke Republike pohadaju nastavu u privremenim
prostorijama za ucenje, nastalim uz podrsku UNICEF-a, u izbjeglickom kampu
Danamadja u juznom Cadu. Usprkos nepouzdanom pristupu internetu u tom
podrucju, mobilni uredaju pomazu starijoj djeci i mladim ljudima u Danamadji

da budu u kontaktu s rodbinom i prijateljima kod kuc¢e — ¢ak i da unaprijede svoje
obrazovanje. ,Koristim internet radi istrazivanja, posebno za biologiju”, rekao je
jedan 16-godisnji dje¢ak. ,Kamp nema knjiznicu.”

© UNICEF/UNI177000/Moreno
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DIGITALNE PODJELE
— Propustene prilike

2. POGLAVLJE: KLJUCNE STAVKE

© Osnovna internetska
povezanost jos uvijek
predstavlja izazov za
djecu u najsiromasnijim
drzavama i ruralnim
podruc¢jima. No podjele
~druge razine”, koje
sezu dublje od samog
pristupa internetu

i povezane su

s naéinom na koji
djeca koriste internet
— sve su vaznije

u prevladavanju
digitalne podjele.

© Cimbenici poput
obrazovanija, korisnickih
vjestina, vrste uredaja

i dostupnosti sadrzaja
na lokalnim jezicima
utjecu na to kako djeca
koriste internet, $to rade
u mreznom prostoru

te kako maksimalno
mogu uvedéati
mrezne prilike.

© Djeca koja danas
nemaju pristup

ovim tehnologijama
propustaju edukacijske
resurse i pristup
globalnim informacijama,
kao i prilike za ucenje
digitalnih vjestina,
sklapanje prijateljstava

i razvijanje novih oblika
osobnog izrazavanja.

© Kako djeca prelaze

u zrelo doba i svijet

rada, povezanost u
digitalnom dobu sve vise
podrazumijeva razliku
izmedu sposobnosti ili
nesposobnosti

mladih ljudi da

zarade za Zivot.




02 DIGITALNE PODJELE — PROPUSTENE PRILIKE

Ovo poglavlje ispituje koga su ove prilike zaobisle te Sto znaci biti nepovezan
u digitalnom dobu. Brojevi sa samog vrha liste porazavajudi su: u Africi troje
od petero djece i mladih (uzrasta od 15 godina do 24 godine) nema pristup
internetu; u Europi je ovaj omjer svega jedno dijete na 25-ero djece. No
digitalna podjela seze dublje od same povezanosti na internet. U svijetu u
kojemu je 56% internetskih stranica na engleskom jeziku mnoga djeca ne
mogu pronaci sadrzaje koje razumiju i koji su povezani s njihovim zivotima.
Takoder, mnogi nemaju potrebne vjestine, ali ni pristup uredajima poput
laptopa, koji bi im omogudili da maksimalno iskoriste prilike koje nudi mrezni
svijet. Ako se ove digitalne podjele ne prevladaju, one ¢e samo produbiti
postojece socioekonomske podjele.

Digitalne podjele odrazavaju dublje,
socioekonomske podjele — izmedu bogatih
i siromasnih, muskaraca i zena, gradova i
ruralnih podrugja te izmedu obrazovanih i
neobrazovanih. Primjerice, 81% stanovnika
u razvijenim drzavama koristi internet, $to
je duplo viSe od broja korisnika interneta u
zemljama u razvoju (40%), $to je pak duplo
vi§e od broja korisnika u najnerazvijenijim
drzavama (15%).

No digitalne podjele ne razdvajaju samo
one koji imaju pristup internetu od onih
koji ga nemaju. One idu dublje, ukljucujudi
i to kako ljudi (i odrasli i djeca) koriste
informacijsko-komunikacijske tehnologije,
kao i kvalitetu mreznog iskustva. Sve

OvO Moze znatno varirati, $to odrazava
faktore poput stupnja korisni¢kih vjestina i
obrazovanja, vrstu uredaja koji se koriste,
prihoda kuc¢anstva i dostupnih sadrzaja na
materinskom jeziku korisnika. Neka djeca,
koja po prvi put udu u mrezni svijet, nadu
se u digitalnom prostoru gdje njihov jezik,
kultura i problemi nisu zastupljeni.

Zasto je sve ovo vazno? Bez obzira na to
imaju li pristup mreznom svijetu u potpunosti
ili djelomi¢no, ili pak uopée nemaiju taj
pristup, svako dijete danas odrasta u
digitalnom svijetu koji pokrecéu tehnologija

i informacije. Djeca koja nemaju pristup
internetu propustaju bogate edukacijske
resurse, pristup globalnim informacijama i
prilike za u¢enje u mreznom svijetu, takoder

se odri¢u i nac¢ina na koje mogu graditi nova
prijateljstva i osobno izrazavanje.

Za djecu u nepovoljnom polozaju, poput
djece koja imaju tesSkocée u razvoju,
povezanost moze znaditi veliku razliku,
pruzajuci im jednake prilike umjesto
marginalizacije. Za djecu migrante moze
osigurati sigurnije putovanje i $ansu da
ostanu u kontaktu s ¢lanovima svoje
obitelji te bolje prilike za pronalazak posla i
obrazovnih moguénosti u stranoj zemlji.

Kada djeca dostignu zrelost i udu u

svijet rada, pristup internetu sve ¢e vise
podrazumijevati razliku u sposobnosti ili
nesposobnosti zaradivanja za zivot. Oni

koji imaju pristup digitalnim tehnologijama

i vjestinama koje imomogucavaju da ih
iskoriste na najbolji mogudi nacin, imat

¢e prednost naspram onih koji nemaju

taj pristup ili viestine. Iskustva odraslih
govore nam da prednosti koje nudi digitalna
tehnologija imaju oni koji posjeduju vjestine
da ih okrenu u svoju korist.

Prema podacima iz najbogatijih zemalja
svijeta, posjedovanje iskustva u informacijsko-
komunikacijskim tehnologijama imalo je
velikog ucinka na radnu snagu te na primanja
u drzavama poput Australije i Sjedinjenih
Ameri¢kih Drzava. Odrasli koji ne posjeduju
ovakvo iskustvo, ¢ak i ako su zaposleni,

vrlo ¢esto imaju manja primanja od onih

koji posjeduju informacijsko-komunikacijske

Digitalna
povezanost nije
samo ,,nova potreba
naseg vremena”;
ona nudi potencijal
za prekidanje
medugeneracijskog
kruga nepovolinog
polozaja.



vjestine. | druga istrazivanja o odrasloj
populaciji u zemljama kao $to su Indija i Tunis
navode na sli¢ne zakljucke.

Rizik da povezanost moze postati izvor
nejednakosti, a ne donositelj prilika,
istovremeno je i stvaran i neposredan.
Uzmite u obzir mobilnu tehnologiju,

koja je postala ugradena u svaki aspekt
svakodnevnog Zivota — i to u jedinstvenom
ritmu. Kao $to isti¢e IzvjeStaj o svjetskom
razvoju za 2016. godinu: Digitalne dividende,
koji je sastavila Svjetska banka, ,vise
kuéanstava u zemljama u razvoju posjeduje
mobilni telefon nego $to ih ima pristup

Glasovi s radionica
Globalno stanje djece 2017.

~Moram dijeliti iPad sa svima u svojoj
obitelji, tako da ga ja koristim jako malo. ”
15-GODISNJA DJEVOJCICA, MOLDAVIJA

.Ponekad zelim i¢i na internet, ali nemam
nikoga tko bi mi mogao pomodi i pokazati

12-GODISNJA DJEVOJCICA,
SREDNJOAFRICKA REPUBLIKA

.1ehnologija je nedostupna.”

15-GODISNJI DJECAK, JORDAN

UNICEF - STANJE DJECE U SVIJETU 2017.

struji ili ¢istoj vodi, te skoro 70% petine
stanovnistva koja se nalazi na dnu ljestvice

u zemljama u razvoju posjeduje mobilni
telefon”. Povezanost putem mobilnih uredaja
mozda treba prodi jos dug put do smanjivanja
podijele. Ipak, posjedovanje pametnih
telefona vrtoglavo raste u mnogim drzavama,
uklju€ujudi i novonastale ekonomije, pa

je lako zamisliti koliko ¢e pristup ovim
tehnologijama biti ili ve¢ jest bitan.

Digitalna povezanost nije samo ,nova
potreba naseg vremena”, ona nudi potencijal
za prekidanje medugeneracijskog kruga
nepovoljnog polozaja.

. Povezivanje na internet je sporo — veza
se stalno prekida i svi moji prozori se

onda izgube.”
16-GODISNJA DJEVOJCICA, TUNIS

., Miimamo rac¢unala i u¢ionice s rac¢unalima.

Mozemo ih koristiti kad god pozelimo.”

16-GODISNJA DJEVOJCICA, BUTAN
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Pocetkom 2017. godine WaibaiBuka, mlada djevojka iz Kameruna, prvi je put mogla

koristiti internet preko UNICEF-ova projekta ,Povezi moju skolu”. U¢enici iz regije —
koji su duboko pogodeni humanitarnom krizom u Cadu - dobili su pristup satelitskoj
internetskoj opremi i tabletima kroz ovaj projekt, a UNICEF ih je zamolio da pri¢aju
price o svom svakodnevnom zivotu putem slika i videa.

© UNICEF/UNO143476/Prinsloo
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DIGITALNE
OPASNOSTI

— Stetnosti zivota
na Internetu

3. POGLAVLJE: KLJUCNE STAVKE

© Informacijsko-
komunikacijske
tehnologije povecéale
su tradicionalne
opasnosti (primjerice
zlostavljanje) i

kreirale nove oblike
zlostavljanja i
iskoriStavanja djece,
poput materijala koji
prikazuju seksualno
Zlostavljanje, napravljenih
po narudzbi, te spontanog
sadrzaja (ukljuéujudii
slanje seksualnih poruka,
tzv. ,sexting”) i emitiranja
uzivo seksualnog
Zlostavljanja.

© Kriptovalute,
komunikacija s kraja
na kraj kodiranih
platformi i ,Dark Web”
olakSavaju prijenos

uzivo i predstavljaju
stvarni izazov za
provodenje zakona.

© Djeca su
nerazmjerno
pogodena mreznim
opasnostima, a time

i gubitkom privatnosti.
Manje je vjerojatno da
ée oni razumijeti te rizike,
i vierojatnije je da ¢e biti
podlozni opasnostima.
Ova posebna ranjivost
ukazuje na to kada rizik
postaje stvarna opasnost
za djecu.

© Procjenjuje se da je
od 2012. godine oko
100 milijuna djece,
vedinom iz Afrike i
jugoistocne Azije,
ostvarilo pristup
internetu po prvi put.
Bez odgovarajuce zastite
najugrozenija ¢e djeca
na svijetu biti suo¢ena
s joS veéim rizikom
prilikom izlaganja
opasnostima u
mreznom prostoru.
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Ovo poglavlje ulazi u mra¢nu digitalnu stranu te u rizike i prijetnje koje sa
sobom nosi mrezni prostor, uklju€ujudéi i utjecaj interneta na djecje pravo na
privatnost i izrazavanje. Informacijsko-komunikacijske tehnologije povecale
su neke od tradicionalnih opasnosti po djetinjstvo. lako je prethodno bio
ograni¢en na sSkolsko dvoriste, nasilnik sada moze pratiti zrtve u njihove
domove. No ove su tehnologije stvorile i nove opasnosti, poput Sirenja
napasnikova vidokruga, poticanja nastanka materijala o seksualnom
zlostavljanju ,po narudzbi” te Sirenja trziSta za emitiranje uzivo seksualnog
zlostavljanja. Jedno dijete, koje je bilo zrtva mreznog prijenosa, reklo je:
.Kada stranci kazu 'skinite se’, mi svu¢emo odjecéu.” Problem je takoder sto
mnoga djeca i roditelji nisu svjesni prijetnji po djecju privatnost koje dolaze,

primjerice, iz procesuiranja podataka velikih razmjera, sto je internet sada

ucinio mogudim.

Ni jedno dijete prisutno u mreznom prostoru
nije u potpunosti sigurno od mreznog rizika,
no oni najugrozeniji najéescée ¢e biti izlozeni
ovim opasnostima.

U Madagaskaru je jedan ucitelj od
16-godi$nje djevojcice zatrazio sumu u
vrijednosti 300 ameri¢kih dolara u zamjenu
za prolaznu ocjenu. U oc¢aju da nade novac,
ona je do$la do ¢ovjeka s kojim je Sest
mjeseci preko interneta bila u kontaktu.
.Oteo me i dva me mjeseca drzao
zaklju€¢anu u svojoj kuci. Vise puta me je
silovao”, rekla je. Nakon $to ju je spasila nova
policijska jedinica za internetski kriminal,
pruzena joj je medicinska briga, savjetovanje
i psiholoska podrska u socijalnom centru
One-Stop, kojim upravlja drzava uz podrsku
UNICEF-a. | otmicar i ucitelj su uhiéeni.
.Sada sam dobro. Vratila sam se u skolu”,
rekla je djevojcica. ,Voljela bih da sam imala
nekoga da me usmijeri. Moji roditelji nisu
znali da sam razgovarala sa strancima.”

Pri¢a ove djevojcice za vedinu je roditelja i
staratelja najve¢a no¢na mora o tome $to

bi se moglo dogoditi kada dijete ima pristup
internetu. lako njezino iskustvo predstavlja
ekstremni primjer Stete koju internet moze
prouzrokovati, ovo seze u samu srz Siroko
rasprostranjene zabrinutosti zbog prijetnji s
kojima se djeca susrec¢u na internetu. Mrezni
svijet moze, naime, srusiti tradicionalne

zastite koje vecina drustava nastoji
izgraditi oko djeteta, nadalje ih izlazugi
neprikladnom sadrzaju, neprikladnom
ponasanju i potencijalno opasnim dodirima
s vanjskim svijetom.

Ovi rizici nisu posve novi — ve¢ dugo
vremena djeca maltretiraju ili bivaju
maltretirana, ¢esto su izlozena nasilnim

i seksualnim materijalima ili su tragala

za njima, te su uvijek bila podlozna riziku
od seksualnih napasnika. Vedina roditelja
vjerojatno smatra da je prethodne generacije
bilo lak$e §tititi od takvih rizika. Kuéni je
prag neko¢ bio prepreka nasilnicima iz
Skolskih dvorista. Sada im drustveni mediji
omogucavaju da prate svoje zrtve u
njihove domove.

Ovaj Siroki raspon rizika koji se susrecu
na internetu istrazivac¢i obi¢no dijele u tri
kategorije — rizici sadrzaja, rizici kontakta i
rizici ponasanja.

Rizici sadrzaja: Dijete je izloZzeno
nezeljenom i neprikladnom sadrzaju. Ovo
moze ukljugivati seksualne, pornografske i
nasilne slike; odredene oblike oglasavanja;
rasisti¢ke, diskriminacijske i materijale koji
sadrze govor mrznje; internetske stranice
koje promicu nezdrava ili opasna ponasanja,
poput samoozljedivanja, samoubojstava

i anoreksije.

Ni jedno dijete nije
sigurno od mreznog
rizika, a nasilnicima,
seksualnim
prijestupnicima i
krijumcarima ljudi
nikada nije bilo
lakse da nadu

mete medu onima
najugrozenijima.



Rizici kontakta: Dijete sudjeluje u rizi¢noj
komunikaciji, primjerice s odraslom osobom
koja trazi neprikladan odnos ili dijete za
seksualne potrebe, ili s pojedincima koji
nastoje radikalizirati dijete, pa njega ili

nju uvjere da sudjeluje u nezdravim i
opasnim ponasanjima.

Rizici ponasanja: Dijete se ponasa na
odredeni nacin koji doprinosi nastanku
riziénog sadrzaja ili odnosa. Ovo moze
uklju¢ivati djecu koja negativno pisu o
drugoj djeci ili stvaraju materijale pune
mrznje prema drugoj djeci, poti¢udi
rasizam, ili objavljivanje i dijeljenje

Glasovi s radionica
Stanje djece u svijetu 2017.

»Ja sam... objavio sliku na Facebooku i
dobio sam komentar zbog kojeg me

uhvatila panika.”

14-GODISNJI DJECAK, SENEGAL

».Uznemirim se kada moja mama objavi
moju sliku bez moje dozvole.”
15-GODISNJA DJEVOJCICA, PARAGVAJ

.Pazim da izbjegavam narusavanje
privatnosti.”
17-GODISNJA DJEVOJCICA, BRAZIL

UNICEF - STANJE DJECE U SVIJETU 2017.

seksualnih slika, uklju¢uju¢i materijal koji su
sami kreirali.

Ovi rizici moraju biti promatrani u kontekstu.
Sva se djeca suocavaju s mogucénoscéu
susretanja s prijetnjama koje su posljedica
internetske tehnologije. No za vecinu djece
ova mogucnost ostaje samo— moguénost.
Klju€no je razumjeti zasto ovaj rizik
predstavlja istinsku opasnost za neku djecu,
ali ne i za drugu. Razumijevanjem ovih
ranjivosti i odgovaranjem na njih mozemo
bolje §tititi djecu i na internetu i izvan njega,
te omoguditi djeci da uzivaju u prilikama koje
nudi povezivanje s digitalnim svijetom.

. Pazim na svoju privatnost i na to da nitko

ne moze vidjeti ono $to ja objavljujem, moje

slike i moje statuse.”

15-GODISNJI DJECAK, GVATEMALA

.Brinem se da ¢e netko mozda objaviti
loSe stvari u moje ime ako moj racun
bude hakiran.”

16-GODISNJA DJEVOJCICA, BURUNDI
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Angeline Chong, 17-godiSnja djevojcica, ide na ru¢ak sa svojim skolskim

prijateljicama u Kuala Lumpuru, u Maleziji. Kao bivsa zrtva zlostavljanja na internetu,
Angeline je bila inspirirana da se priklju¢i omladinskoj novinarskoj platformi nazvanoj
R.AGE nakon §to je procitala izvjestaj o njihovoj tajnoj istrazi seksualnih napasnika
koji koriste mobilne komunikacijske aplikacije kako bi vrebali maloljetne djevojcice.
Prema malezijskoj policijskoj jedinici za seksualne zlo¢ine, u 2015. godini 80% zrtava
koje su silovali internetski poznanici ¢inila su djeca u dobi od 10 do 18 godina.

© UNICEF/UN0140089/Humphries
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DJETINJSTVO
NA INTERNETU
— ZIvjetl na mrezl

POGLAVLJE 4: ZAKLJUCCI

© Nekoristenje digitalnih
medija uopce i njihovo
pretjerano koristenje ima
tendenciju k negativnim
utjecajima, dok
umjerena upotreba
ima pozitivan utjecaj.

© Imaju li djeca, i koliko,
koristi od digitalnih
iskustava, povezano je

i s njihovim polaznim
toékama u Zivotu. Dok
oni s jakim drustvenim

i obiteljskim odnosima
vjerojatno koriste internet
kako bi ojacali ove odnose
(Sto dovodi do poboljsanja
njihova blagostanja),

djeca koja proZivljavaju
usamljenost, stres,
depresiju ili probleme kod
kuée mogu, primjerice
utvrditi da internet
povezuje neke od ovih
postojecih teskoca.

© Jesu li djeca ovisna?
Prema znanosti — nisu.
KoriStenje terminologije
ovisnosti u kontekstu
svakodnevne upotrebe
tehnologije kod djece

— uklju€ujudi u
medijskom izvjeStavanju
0 ovim pitanjima — nije
od pomodi i ponekad

je stetno.

© Zabrinutost

roditelja i nastavnika
zbog prekomjernog
vremena provedenog
ispred ekrana ne treba
zanemariti, ali mora se
promatrati u kontekstu
mnogih drugih
faktora koji utjecu na
dobrobit djece — od
funkcioniranja obitelji i
dinamike Skole do fizicke
aktivnosti i ishrane.
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Ovo poglavlje istrazuje neke od nacina na koje digitalizacija mijenja
djetinjstvo, u dobrom i loSem smislu. Informacijsko-komunikacijske

tehnologije promijenile su nacin na koji djeca formiraju i odrzavaju svoja
prijateljstva, omogucavajudéi im da odrzavaju gotovo neprekidan kontakt

sa svojim vrsnjacima. Takoder su transformirale nacine na koje djeca

koriste slobodno vrijeme, omogucavajuci im neprekidan pristup videima,
azuriranjima drustvenih medija i izuzetno impresivnim igrama. Mnogi odrasli
plase se da ove promjene nisu sve nabolje, brinu se da prekomjerno vrijeme
provedeno ispred ekrana izolira djecu od njihovih obitelji i okoline, potice
depresiju, pa ¢ak i dovodi do pretilosti djece.

Videoigre. Televizija. Stripovi. Radio. Google
pretraga o drustvenim i roditeljskim brigama
0 utjecaju tehnologije na dobrobit djece jasno
pokazuje da takve brige nisu niSta novo.

Radio je okrivljen za nesanicu. Stripovi za
stvaranje kriminalne i promiskuitetne djece.
Televizija za socijalnu izolaciju. A videoigre za
izvanmrezno nasilje.

U XVI. stoljecu neki su se bojali da ¢e
pisanje povedati zaboravljivost, jer se ljudi
viSe nece oslanjati na pamdenje informacija.
Vjerovali su takoder da ¢e knjige i tisak
dovesti do onoga $to danas nazivamo
preoptereéenjem informacijama.

Ipak, u usporedbi sa svojim inovativnim
prethodnicima, internet i nacin na koji ga djeca
koriste izaziva zabrinutost drugacijih razmjera.
Povezivanje i interaktivnost teze je oduzeti ili
iskljugiti. Aktivnost djece na internetu teze je
nadzirati i pratiti. | dok djeca pristupaju zabavi,
informacijama ili drustvenim mrezama preko
povezanog uredaja, ti uredaji prikupljaju i
informacije o njima.

Pitanja o utjecaju povezanosti i
interaktivnosti ¢esto se pojavljuju medu
roditeljima, pedagozima, kreatorima politika
i liderima industrije. Je li digitalni angazman
prijetnja za dobrobit djece? Trose li djeca
previse vremena na to? Tko je u najvecoj
opasnosti? Sto roditelji i odgajatelji mogu
uciniti da bi djeci omogudili da istrazuju i
neovisno se razvijaju, a da im istovremeno
osiguraju i dovoljno nadzora?

Imaju li djeca, i koliko, koristi od digitalnih
iskustava, povezano je i s njihovim
polaznim to¢kama u zivotu. Dok oni s

jakim drustvenim i obiteljskim odnosima
vjerojatno koriste internet kako bi ojacali
ove odnose ($to dovodi do poboljSanja
njihova blagostanja), djeca koja proZivljavaju
usamljenost, stres, depresiju ili probleme
kod kuce, mogu, primjerice, utvrditi da
internet povezuje neke od ovih postojecih
teskocéa. Nasuprot tome, djeca koja se bore
sa svojim dru$tvenim zivotima izvan mreze,
mogu ponekad razviti prijateljstva i primati
socijalnu podrsku na mrezi koju ne primaju
nigdje drugdije.

Pitanja o vremenu provedenom ispred
ekrana za povezanu djecu, iako jo$ izazivaju
debate, sve su vise zastarjela. To je zato
§to ne postoji jasan dogovor na pitanje kada
vrijeme provedeno uz digitalnu tehnologiju
od umjerenog postaje prekomjerno. , Koliko
je previse" potpuno je individualno, ovisi o
dobi djeteta, individualnim karakteristikama
i Sirem Zivotnom kontekstu. Mnoga djeca

u kontekstu visoke povezanosti tesko
procjenjuju koliko vremena provode s
digitalnom tehnologijom, jer ju manje-vise
Svo vrijeme.

Kako se o ovim pitanjima raspravlja i
proucava ih se, pojavljuju se neke osnovne
istine. Umjesto ograni¢avanja koristenja
digitalnih medija za djecu, pazljivije i
podrzavajuc¢e posredovanje roditelja i
odgajatelja ima najvedi potencijal da osigura
da djeca dobiju najveéu mogucu korist

Roditelji i nastavnici
bore se s razlicitim
stavovima: bi Ii trebali
ograniciti vrijeme
provedeno ispred
ekrana, s jedne
strane, ili nabaviti
najnoviji uredaj, tako
da njihova djeca
mogu drzati korak

s okruzenjem,

s druge strane.



od interneta i da na njemu budu izlozena
minimalnom riziku. Vise pozornosti treba
posvetiti sadrzajima i aktivnostima djecjih
digitalnih iskustava, tome $to djeca rade na
mreZi i zasto, a ne strogo koliko vremena
provode ispred ekrana.

Konac¢no, buduca istrazivanja i politike
trebaju u obzir uzeti Zivotni kontekst djeteta
u potpunosti — starost, spol, osobnost,
Zivotnu situaciju, drustvenu i kulturnu
sredinu i druge faktore — da bi se razumijelo

Glasovi s radionica
Stanje djece u svijetu 2017.

.Zavrsila sam u loSim odnosima s mamom
zbog toga Sto sam previSe vremena
provodila na digitalnim uredajima, a premalo
vremena posvedivala Skolskim obvezama."
DJEVOJCICA, 13, REPUBLIKA KOREA

. Bilo je toliko uredaja u okruzenju jo$ od

djetinjstva i tako je lako postati ovisan

o njima.”

DJECAK, 15, JAPAN

.Moja je nastavnica strahovala da necu
raditi domace zadace koje mi je zadavala,
nego da ¢u trositi svoje vrijeme na mrezi."

DJECAK, 17, MALEZIJA

UNICEF - STANJE DJECE U SVIJETU 2017.

gdje povudi crtu izmedu zdrave i
Stetne upotrebe.

Da bi se poboljsala dobrobit djece, vazno

je koristiti holisti¢ki pristup i fokusirati se

na druge faktore za koje se zna da imaju

jaci utjecaj od vremena provedenog ispred
ekrana, kao §to su funkcioniranje obitelji,
drustvena dinamika u $koli i socioekonomski
uvjeti, uz istovremeno poticanje umjerenog
koristenja digitalne tehnologije.

. Bojim se da ¢e mi se pokvariti uspjeh

DJEVOJCICA, 16, TAJLAND

~Smatram da nas je internet priblizio onim

osobama koje su udaljene, a udaljio od onih
koje su nam u blizini.”

DJEVOJCICA, 16,

DEMOKRATSKA REPUBLIKA KONGO
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U selu Porumbeni blizu Chisnaua, u Moldaviji, Gabriela Vlad, 17-godi$njakinja, koristi
mobitel kako bi razgovarala sa svojom majkom dok je promatra njezina udomiteljica.
Priblizno 21% moldavske djece mlade od 18 godina ima najmanje jednog bioloskog
roditelja koji Zivi u inozemstvo radi trazenja boljih ekonomskih prilika i slanja novca
svojim obiteljima. Digitalna tehnologija predstavlja sponu koja pomaze djeci,

adolescentima i odraslima da se nose s fenomenom ,,odlijeva roditelja”.

© UNICEF/UN0139548/Gilbertson VIl Photo



05

PRIORITET]I

NA INTERNETU
— |skoristiti dobro,
a sprijecitl lose




05 PRIORITETI NA INTERNETU - ISKORISTITI DOBRO, A SPRIJECITI LOSE

Nema sumnje da ce digitalne tehnologije sve vise utjecati na buducénost

brzo rastuceg broja djece. Djeca vec¢ predstavljaju znacajan postotak
globalne umrezene populacije, a njihov udio samo ée se povecavati u bliskoj
buducnosti s obzirom na to da prodor interneta postaje sve veci u regijama

s najbrzim udjelom djece i mladih. Za njihovu upotrebu bit ¢e dostupno

vise digitalnih uredaja i mreznih platformi, a ne manje. Informacijsko-
komunikacijska tehnologija nastavit ¢e oblikovati zivot djece, u dobrom

i loSem smislu, bas kao Sto nove tehnologije, poput interneta i umjetne
inteligencije, pomazu da se transformiraju digitalni pejzazi na globalnoj razini.

Nacin na koji ¢e djeca nastaviti doZivljavati
ove transformacije uvelike ovisi o tome
kako dozivljavaju , stvarni svijet”. Nije
iznenadujucée da ¢e najugrozeniji i
marginalizirani naj¢esce biti isklju¢eni iz
ubiranja koristi od interneta i povezanosti,
odnosno oni ¢e najvjerojatnije iskusiti Stetu
negativnih aspekata tehnologije. Ostali
kritiéni faktori (ukljucujudi spol, status
obrazovanja, tradicionalne norme, jezik

i lokaciju) svi igraju ulogu u utjecaju koji
digitalna tehnologija ima na zivote djece, u
dobrom i lo§em smislu.

Ne postoji nedostatak medunarodnih
instrumenata, smjernica, sporazuma

i principa koji se bave pitanjima poput
slobode interneta, otvorenosti, neutralnosti
mreze, dostupnosti i postovanja ljudskih
prava. Nije potrebno vise smjernica, samih
po sebi, ve¢ vise dogovorenih principa

i prioritetnih aktivnosti koje prepoznaju
odgovornost koju dijelimo u zastiti djece
od opasnosti digitalnog svijeta i u pomodi
svakom djetetu da iskusi korist koju mrezna
povezanost nudi.

Ovo nije samo u najboljem interesu djece. To
je, u digitalnom svijetu, u najboljem interesu
dru$tava, koja mogu imati samo korist od
djece koja su digitalno pismena, sposobna
da se kre¢u medu nebrojenim prilikama i
rizicima povezanosti te koja slijede smjer
prema produktivnijoj buduénosti.

Ovdje opisane akcije nisu u potpunosti
iscrpne, ali zajedno, one odrazavaju osnovni
princip koji treba voditi smjernicama i

prakti¢nim akcijama u digitalnoj sferi:
poStovanju i zastiti djeteta.

1. Omogucéiti svoj djeci
odgovarajuci pristup
visokokvalitetnim
mreznim resursima.

Digitalni pristup sve je viSe odrednica
jednakih moguénosti za djecu, koja im
omogudava da izvuku korist od pristupa
informacijama, znanju, mogucénostima
zaposljavanja, sudjelovanju u zajednici i
drustvenom angazmanu. Medutim, djeca
se suocavaju s nizom prepreka u pristupu
internetu te, ako se i uspiju povezati s
mrezom, s problemom koristenja mreznih
resursa na najbolji nacin.

lzvjestaj Stanje djece u svijetu 2017.
poziva na sljedecée akcije kako bi se
prosirio pristup djece visokokvalitetnim
mreznim resursima:

© Smanijite troskove povezivanja: Tr¥i$ne
strategije koje poti¢u inovacije i konkurenciju
medu pruzateljima usluga mogu pomodi u
smanjenju troskova priklju¢enja na internet.
Integriranje optickih kabela u postojecu
infrastrukturu moze smanijiti troskove
proSirenja povezanosti. Takoder, zna¢ajnu bi
razliku moglo napraviti pruzanje poreznih i
drugih poticaja za telekomunikacijsku industriju
kako bi se smanijili troskovi povezivanja za
siromasne zajednice i porodice.

Nasuprot:

Radionica za adolescente u
Timor-Lesteu gdje se koriste
ikonice u prikazivanju barijera u
pristupu mreznim sadrzajima.



UNICEF - STANJE DJECE U SVIJETU 2017.

Sedamnaestogodi$nja djevojka u
podruc¢ju Minas Gerais, Brazilu drZi
svoj telefon i prikazuje mobilnu
aplikaciju Proteja Brazil (Zastiti Brazil).
Aplikaciju je razvio UNICEF u Brazilu u
suradnji s partnerima kako bi olak8ao
prijavljivanje nasilja nad djecom i
adolescentima, uklju¢ujudi elektroni¢ko
nasilje i seksualno iskoriStavanje.

© UNICEF/UNO017615/Ueslei Marcelino
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© Investirajte u javne toéke pristupa:
Javne tocke pristupa u Skolama, knjiznicama,
parkovima i trgovackim centrima mogu
dramati¢no povedati pristup ,,nepovezanoj”
djeci. U siromasnijim ¢etvrtima mobilne
jedinice, poput autobusa s Wi-Fi pristupom,
mogu na isti nacin povecati povezanost.

© Promovirajte stvaranje sadrzaja koji
su relevantni za djecu i na njihovom su
jeziku: Javni i privatni sektor trebaju raditi
na stvaranju lokalno razvijenog i lokalnog
relevantnog sadrzaja, posebno na jezicima
manjina i ciljano za zabacena podrucja s
manje stanovnika.

© Prekinite kulturne, socijalne i rodne
barijere jednakom pristupu mrezi:
Programi obuke koji djevojkama pruzaju
mogucnosti za sigurno koristenje interneta i
poboljsanje njihovih digitalnih vjeStina mogu u
isto vrijeme poticati samopouzdanje djevojcica
u koristenju digitalnih tehnologija i pomodi
rieSavanju obiteljskih problema. Promoviranje
dijaloga u zajednici moze pomodi u razbijanju
tabua oko toga Sto djevojcice upotrebljavaju
tehnologiju i internet. Pomodne tehnologije

i mrezne platforme mogu omoguditi djeci s
invaliditetom da lakse komuniciraju, podrzati ih
u ucenju i pomoci im da postizu vise.

© Omogudite djeci u pokretu pristup
digitalnim uredajima i povezivanje: Vlade,
agencije za pomoc¢ i privatni sektor trebali bi
osigurati javni pristup internetu u kampovima
za izbjeglice, imigracijskim centrima i drugim
javnim mjestima na kojima su ¢esto djeca

u pokretu kako bi im pomogli da ostanu u
kontaktu s obiteljima i prijateljima. Agencije
za pomoc takoder bi trebale razmi$ljati o
radu s privatnim sektorom kako bi obuhvatile
usluge prijenosa podataka i digitalne uredaje
kao dio svojih sveobuhvatnih paketa pomoci.

2. Zastitite djecu od
Stetnih sadrzaja na mrezi.

Digitalno doba pojacalo je postojece rizike
za djecu i stvorilo nove. Zlostavljanje djece,

eksploatacija i mrezna trgovina i dalje su
prisutni, ne samo na ,,tamnim stranicama”
nego i na svakodnevnim digitalnim
platformama i drustvenim medijima. Osim
toga, djeca se suocavaju s nizom drugih
mreznih rizika, uklju€ujuci internetsko nasilje
i izlozenost neprikladnim materijalima kao
$to su pornografske ili stranice za kockanje.
lako vecina djece uspje$no upravlja ovim
posljednjim rizicima, za neke utjecaj moze
biti razoran i izmijeniti im zivot.

lzvjestaj Stanje djece u svijetu 2017.
poziva na sljedece akcije kako bi se djecu
zastitilo od postojecih i novonastalih
rizika na mrezi:

© Podrska provodenju zakona i napora
za zastitu djece. Privatni sektor, a posebno
tehnoloSke kompanije, ima klju¢nu ulogu u
dijeljenju digitalnih alata, znanja i stru¢nosti s
agencijama za provodenje zakona radi zastite
djece na mrezi.

© Usvojiti i primijeniti strateski okvir
~Zastitimo globalni savez”. Dizajniran
za borbu protiv seksualne eksploatacije na
mrezi. Spomenuti strate$ki okvir za zastitu
globalnih uvjeta ved je usvojilo 70 zemalja.
Model postavlja koordinirani odgovor,

s preporukama za akciju u nizu podrugja.

© Skrojiti zastite koje ée reflektirati
djecje razvojne kapacitete. Strategije
promoviranja sigurnosti djece na mrezi
trebaju uzeti u obzir uzrast i zrelost djeteta.
Mladoj ¢e djeci vjerojatno trebati velika
podrska i upute roditelja, nastavnika i drugih
odraslih od povjerenja. No starija ¢e djeca
vjerojatno imati vecu zelju da se ponekad
rizicno ponasaju. U razumnim je granicama
takvo preuzimanje rizika potrebno da bi djeca
naucila kako se prilagoditi i razviti otpornost.

© Podrska osobama koje mogu
podrzati djecu. Programi i politike
zasnovane na dokazima mogu nas voditi

da razvijemo strategije za roditelje i

druge odgajatelje da razviju potrebne
vjestine za pozitivho posredovanje, a ne
jednostavno ogranic¢avanje djecjeg korisStenja
informacijsko-komunikacijske tehnologije.



Pored toga, programi mentorstva medu
vr§njacima mogu pomo¢i djeci da si
ucinkovitije medusobno pomazu.

3. Zastitite privatnost i
identitet djece na internetu.

U svijetu gdje svaki digitalni potez moze

biti snimljen i sadrzaj moze do¢i do velike
publike jednim klikom djeca se suoavaju

S novim rizicima za njihovu privatnost,

ugled i identitet. Na primjer, podaci koji se
generiraju putem njihove uporabe drustvenih
medija mogu se koristiti za neadekvatno
oglasavanje i marketing, profiliranje i nadzor.
Pored toga, igracke povezane s internetom
mogu prenijeti misli i osjecaje, ¢ak i vrlo male
djece, proizvodac¢ima igracaka i potencijalno
drugim odraslima.

lzvjestaj Stanje djece u svijetu 2017.
poziva na sljedeée akcije za zastitu
privatnosti i identiteta djece:

© Stavite zastitne mjere kako biste
zastitili privatnost, osobne informacije
i ugled djece. Vlade, tvrtke, Skole i mnoge
druge institucije obraduju sve vedu koli¢inu
podataka vezanih za djecu koji se sakupljaju
ili Guvaju na mrezi. Svi sudionici moraju
uspostaviti mjere zastite ovih podataka

u skladu s medunarodnim i eti¢kim
standardima.

© Postavite djeéje postavke privatnosti
na maksimum. Maksimalna zastita
privatnosti treba biti osnovno podesavanje
digitalnih alata i platformi koje koriste djeca,
a privatnost treba ukljuciti u dizajn svih novih
tehnologija od samog pocetka. Pored toga,
drustveni mediji i druge platforme trebaju
napisati svoje politike i uvjete privatnosti
jasnim, djeci razumljivim jezikom i omoguciti
djeci da $to jednostavnije mogu prijavljivati
povrede privatnosti ili sliéne probleme.

© Ne koristite osobne podatke djece
za komercijalnu korist. Tvrtke ne bi
trebale pokusSavati unovciti dje¢je osobne

UNICEF - STANJE DJECE U SVIJETU 2017.

informacije, na primjer putem ciljane
reklame. Trebalo bi razviti eticke protokole i
provoditi povec¢anu kontrolu i zastitu za ¢itav
raspon podataka o djeci.

© Postujte zastitu podataka o djeci.

S obzirom na potencijalnu ranjivost djece,
trebalo bi koristiti dodatne slojeve zastite i
privatnosti kako bi se zastitili podaci o djeci.
Odluke o desifriranju podataka o djeci,
humanitarnih organa za provodenje zakona,
koji istrazuju zlo¢ine (poput seksualnog
zlostavljanja) na mrezi, trebale bi se voditi
najboljim interesima djeteta.

4. Poucavajte digitalnu
pismenost kako bi djeca bila
informirana, angazirana i
sigurna na mrezi.

Danasnja djeca odrasla su uz digitalni svijet,
ali to ne znaci da ne trebaju smjernice

i podrsku kako bi §to bolje iskoristila
mogucénost interneta. Sli¢no tome, oni ne
razumiju svoju ranjivost na rizike na mrezi

ili svoju vlastitu odgovornost da budu dobri
digitalni gradani.

Stanje djece u svijetu 2017. poziva

na sljedece akcije za poboljSanje
digitalne pismenosti i bolje koristenje
informacijsko-komunikacijske
tehnologije u obrazovaniju...

© Pougéavajte digitalnu pismenost u
Sskolama. S obzirom na to da djeca koriste
internet u sve mladoj dobi, Skole, a posebno
javne skole, moraju ukljuciti programe
digitalne pismenosti u najranijim razredima.

© Osigurajte djeci pristup dokazanim
obrazovnim moguénostima na

mrezi. Donekle razo¢aravajuce iskustvo
informacijsko-komunikacijske tehnologije

u obrazovanju naglasava potrebu za
isprobavanjem i testiranjem razli¢itih modela
koji ¢e poboljSati rezultate ucenja i koji ¢e
prosiriti pristup efikasnim moguénostima
obrazovanja.
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© Razviti moguénosti za uéenje
vjestina informacijsko-komunikacijske
tehnologije u neformalnom obrazovanju.
UgroZena djece koja su napustila ili nikada
nisu ni bila dio formalnog obrazovnog
sustava, ¢esto imaju najvise koristi od
mreznih mogucénosti za ucenje.
Osiguravanije digitalnog pristupa u centrima
za stru¢no usavrSavanje moze biti njihova
jedina prilika da upoznaju informacijsko-
komunikacijsku tehnologiju.

© Podrzati razvoj nastavniékih digitalnih
vjestina i pismenosti. Nastavnici moraju
biti u mogucénosti razviti svoje vjestine

i znanje kako bi podrzali koritenje
informacijsko-komunikacijske tehnologije
kod svojih u¢enika i pomogli im da razviju
razumijevanje sigurne upotrebe interneta
izvan ucionice.

© Podrska uspostavljanju mreznih
knjiznica. MreZne knjiznice, kao 5to je
Knjiznica za sve, mogu otvoriti svijet
resursa, ukljuc€ujuci i digitalne knjige i
udzbenike, videozapise i glazbu, djeci
kojoj je to inae nedostupno.

... 1 na akcije kojima ¢e djecu uéiti o
sigurnosti na internetu i posStovanju
ostalih korisnika:

© Razumijeti rizike stvaranja i dijeljenja
sadrzaja. Djecu treba nauciti da se ono

§to objave na internetu — od komentara na
dru$tvenim mrezama do videa — viSe ne
moze smatrati privatnim. Isto tako, djeca
trebaju biti svjesna da sadrzaji kao $to je
.sexting”, ili dijeljenje seksualno eksplicitnih
slika na neki drugi nacin, otvaraju put do
iznudivanja, a osim toga, takav sadrzaj moze
postati dostupan i nepoznatim ljudima

na internetu.

© Saznajte kako zastititi privatnost

i osobne podatke na mrezi. Djecu treba
nauciti kako kontrolirati postavke privatnosti
da bi se zastitile osobne informacije,

te im treba objasniti da u sluc¢aju javne
objave takvih podataka moZe dodi do

krade identiteta, tj. do koriStenja njihovih
osobnih podataka.

© Ojacati uéenje mrezne tolerancije

i empatije. Djeci je potrebna pomoc u
razumijevanju nacina na koji se komunikacija
na mrezi razlikuje od tradicionalne
komunikacije. Socio-emocionalno uc¢enje

i u¢enje empatije mogu razviti djecju
otpornost na internetu i pomodi u smanjenju
zloporabe i koriStenja jezika mrznje.

© Budite dobri digitalni modeli za djecu.
Nisu samo djeca ta koja su fascinirana
digitalnim tehnologijama. Roditelji i druge
odrasle osobe trebaju ponuditi djeci

model odgovornog i postenog koristenja
informacijsko-komunikacijske tehnologije.

5. Iskoristiti mo¢ privatnog
sektora da unaprijedi eticke
standarde i prakse koje stite
djecu i koriste im na internetu.

Privatni sektor bio je klju¢ni pokreta¢ digitalne
revolucije. Kao pruzatelji pristupa internetu,
proizvodaci i pruzatelji sadrzaja te druge
digitalne robe, kao i pruzatelji mreznih proizvoda
i usluga, tvrtke su sada sve vise integrirane u
Zivot djece. Kao kontrolori protoka podataka
preko mreze, oni takoder imaju pristup i velikoj
koli¢ini podataka o djeci. Ove uloge pruzaju
poslovnim subjektima znacajnu moc¢ i utjecaj, a
s njima dolazi i ve¢a odgovornost.

Stanje djece u svijetu 2017. poziva na
sljedecée akcije kako bi se unaprijedila
eticka poslovna praksa koja stiti djecu i
koja koristi djeci na internetu:

© Sprijedéiti koristenje mreza za Sirenje
materijala za zloupotrebu djece.
TehnoloSke i internetske kompanije trebaju
poduzeti korake da se njihove mreze i usluge
ne koriste za prikupljanje i distribuciju slika
kojima bi se moglo zloupotrijebiti djecu.
Kontinuirano praéenje najvecih prijetnji

za djecu i suradnja s policijom i drugim
zainteresiranim stranama za pronalazenje
inovativnih rjeSenja za mrezne kriminalne
aktivnosti mogu pomoci djeci da budu
sigurnija na mrezi i izvan nje.



Na fotografiji su sudionici
radionice za mlade na temu
‘Stanje djece u svijetu 2017." u
Maleziji, jednoj od 26 zemalja
svijeta gdje su odrzavani susreti
s mladima kako bi IzvjesStaj u
¢im vecéoj mjeri odrazavao i
misljenja mladih.

© UNICEF Malaysia/2017

© Promovirati nediskriminatorni pristup.

Tvrtke mogu uciniti vise da pruze djeci
pristup internetu, narocito onima u udaljenim
podrucjima. One takoder trebaju podrzavati
zajedniCke principe, kao $to je npr. mrezna
neutralnost, naroc¢ito kada to omogucava
djeci da pristupe Sirokom rasponu izvora

i informacija.

© Razviti eticke standarde za poslovanje
i tehnologije. Tvrtke trebaju raditi s
kreatorima politika i zastupnicima djecjih
prava na razvijanju minimalnih eti¢kih
standarda za svoje usluge koji ¢e ukljuciti
karakteristike sigurnosti i privatnosti u
njihove proizvode.

© Ponuditi roditeljima alate za kreiranje
dobno odgovaraju¢eg mreznog
okruzenja. Tvrtke bi trebale ponuditi
roditeljima potpuniji asortiman jednostavnih
alata (kao $to su zastita lozinkom, lista

UNICEF - STANJE DJECE U SVIJETU 2017.

blokirano/dopusteno, dobna verifikacija i
filtriranje) koji ¢e im omoguditi da kreiraju
siguran mrezni prostor za svoju djecu,
posebno mladu.

6. Stavite djecu u srediste
digitalne politike.

Usprkos procjenama da djeca ¢ine jednu
tre¢inu ukupnog broja korisnika interneta,
aktualne medunarodne i nacionalne mrezne
politike ne uzimaju dovoljno u obzir razli¢ite
potrebe i prava djece. Politike vezane za
sigurnost na mrezi, umjetnu inteligenciju

i mrezno ucenje, internetska neutralnost

i otvorenost prije svega ipak promatraju
odraslog korisnika. S druge strane, Sire
nacionalne politike koje se bave djecjim
pravima i dobrobiti, zdravstvo i obrazovanje
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tek trebaju univerzalno prihvatiti mo¢
digitalnih tehnologija kako bi pomogli u
ispunjavanju sektorskih ciljeva.

Stanje djece u svijetu 2017. poziva na
sljedece akcije kako bi djecja prava,
stavovi i blagostanje bili u sredistu
digitalne politike:

© Dati djeci i mladima glas u razvoju
digitalnih politika koje utje¢u na njihove
Zivote. Specifi¢ne potrebe, iskustva i
perspektive djece i mladih trebaju biti dio
razvoja digitalne politike, a kreatori politike
trebaju se angazirati (zajedno s institucijama i
organizacijama koje promoviraju prava djeteta
i sluze potrebama djece u nepovoljnom
polozaju i djeci opéenito), da prodube svoje
razumijevanje ovih pitanja. Sire, vlada i
civilno dru$tvo trebali bi potaknuti djecu

na koristenje digitalne platforme kako bi
podijelila svoje stavove s kreatorima politika.

© Pratite nepodudaranja i barijere u
pristupu. Da bi se pratio utjecaj pristupa
internetu na pravi¢nost i moguénosti, bitno je
ulagati u prikupljanje podataka o povezivanju
djece. Podatke treba razvrstati po socijalnom
statusu, geografskom polozaju, spolu,
uzrastu i drugim faktorima kako bi se uodile

nejednakosti u pristupu i moguénostima

te kako bi se osigurali ciljani programi te
pratio napredak. Dokazi se trebaju koristiti za
vodenje politika, pracenje i evaluaciju utjecaja
vladinih politika i strategija te kao podrska
medunarodnoj razmjeni najboljih praksi.

© Integrirati pitanja vezana za

djecu i spolove u nacionalne politike

i strategije. Legitimne potrebe i problemi
djece trebaju biti uklju¢eni u sve politike
vezane za informacijsko-komunikacijske
tehnologije i druge novonastale tehnologije,
poput umjetne inteligencije.

Politike trebaju biti vodene medunarodnim
standardima i trebaju traziti zastitu

prava djece i za$titu od diskriminacije i
ograni¢avanja djec¢je slobode.

S pruzenom $ansom i vjestinama djeca

¢e maksimalno iskoristiti moguénost
povezivanja. Milijuni djece Sirom svijeta

ved koriste internet za u¢enje, socijalizaciju

i pripremu da zauzmu svoje mjesto kao
odrasla osoba na radnom mjestu — da ostave
svoj trag u svijetu.

Oni Zude za tom Sansom - i to zasluzuju.
Na svima nama je da se potrudimo da svako
dijete to i dobije.



Za svako dijete

Tko god bilo.

Gdje god Zivjelo.

Svako dijete zasluzuje djetinjstvo.
Buducnost.

Pravednu Sansu.

Zato je UNICEF tu.

Za svaku djevojcicu, za svakog djecaka.

Svaki dan, svaku nod¢.

U cijelom svijetu.

Tu smo za one do kojih je najteze dodi.
One koje su svi zaboravili.

One koji su ostavljeni.

Iskljuceni.

Radi njih ostajemo do kraja.

| nikada necemo odustati.
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